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BiLGi GUVENLIiGI POLITIKAMIZ

Bilgi Guvenligi Politikasi, ARY Holding ve bagh kurumlarda uygulanmak Gizere, ARY
Holding yénetimi tarafindan olusturuimustur. Bu politikanin uygulanmasi ile ARY Holding
yonetimi, Bilgi Guvenligi Yonetim Sistemi kapsamindaki hizmetlerinin gizliliginin, butinlagunin
ve erigilebilirliginin gerekleri olan asagidaki temel ilkeleri yerine getirmek igin gerekli
kaynaklarin ve proseddirlerin saglanmasini taahhiit ve beyan eder.

Bilgi guvenligi politikasi, yalnizca IT departmaninin degil, ARY Holding ve bagl
kurumlarda gérev yapan tim galigsanlarin sorumlulugundadir. Her ¢alisan, BGYS kapsaminda
belirlenen prosedurleri uygulayarak kurumun bilgi varliklarini korumakla yukimladur.

a) Kapsam dahilinde tum bilgi varliklarinin bilerek veya bilmeyerek yetkisiz kullanimi,
degistiriimesi, agiklanmasi ve hasara ugratiimasi énlenecektir.

b) BGYS (Bilgi Guvenligi Yoénetim Sistemi) kapsamindaki hizmetleriyle ilgili olarak
musterilerden alinacak bilgilerin guivenli, dogru ve tam olmasi saglanacaktir.

c) Mausterilerine ait is maksadiyla toplanan bilgiler sadece bu maksatla kullanilacak ve higbir
sekilde Gglncl sahislarla paylasmayacaktir.

d) Mausterilerine iligkin is gereksinimlerini yasal mevzuat gerekliliklerine uygun alt yapi,
sureg ve personel ile yapiimasi icin gerekli kaynaklar saglanacaktir.

e) ARY Holding ve bagli kurumlarda, kurumsal ve kisisel bilgilerin ya da t¢tinci taraflara
ait olmasina bakilmaksizin, Uretilen ve/veya kullanilan bilgilerin gizliligi her durumda
glivence altina alinacaktir. Bu kapsamda faaliyet gosterilen tlkelerin baglh bulunduklar
kanun ve yoénetmeliklerine uyumlu bir sekilde, kisisel veriler ve gizlilik tasnifi yapiimis
verileri gerekli teknik ve idari tedbirlerin alinarak islenmesi ve saklanmasi konusunda
taviz verilemez.

f) “Bilmesi gereken” prensibine uygun erigsim kontroll sadlanacak ve bilgi yetkisiz erisime
kars! korunacaktir.

g) BGYS'nin tasarimi, uygulamasi ve sirdUrGimesi aracilidiyla riskler kabul edilebilir
dizeylere indirilecektir.

h) Bilgi; bilginin elektronik iletisimi, Gg¢lincl taraflarla paylasimi, aragtirma amagch kullanimi,
fiziksel ya da elektronik ortamda depolanmasi gibi kullanim bigcimlerinden bagimsiz
olarak her durumda korunacaktir.

i) Bilgi varliklari, gizlilik dereceleri ile tanimlanacak ve c¢alisanlar tarafindan uygulanmasi
ile gizliligi ve butinlugu saglanacaktir.

j) ARY Holding ve bagl sirketleri, Ulke mevzuatinda yer alan yasa, yénetmelik, genelge ve
sozlesmelerde belirtilen tim gerekliliklere uygun hareket edecektir.

k) Muisterilere saglanan hizmetler is sireclerini buyuk felaketlerin ve igletim hatalarinin
etkilerinden korumak amaciyla, is sirekliligi yénetimi uygulanacak ve is surekliligi
yénetim plani olusturulacaktir. Is surekliligi planinin sirekliligi sadlanacak ve test
edilecektir.

I) Personelin bilgi glvenligi farkindah@ini arttiracak ve sistemin isleyisine katkida
bulunmasini tegvik edecek egitimler dizenli olarak kurum c¢aligsanlarina ve yeni ise giren
calisanlara saglanacaktir. Egitim zorunludur.

m) Bilgi guvenliginin gergcek ya da supheli tim ihlalleri rapor edilecek; tekrar etmesini
engelleyici 6nlemler alinacaktir.
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n) Personelin galisma alanlarinda, “Temiz Ekran / Temiz Masa” prensiplerine uygun olarak,
“Tasnif Digr’ 6zellikteki bilgiler diginda bilgilerin, baskalarinca gérulmesine imkan
verilmeyecek sekilde énlemler alinacaktir.

0) ARY Holding, BGYS’nin uygulanmasi i¢in ¢ati standart olarak ISO 27001 :2022 BGYS
standardini, teknik olarak ISO 27002:2022 (BGYS) Uygulama Prensipleri tekniklerine
uyum saglamayi hedeflemektedir. ARY Holding, BGYS’ ye ek olarak ISO 27701:2025
(KVYS) kilavuzunu da kisisel veri koruma igin uygulamayi hedeflemektedir.

p) ARY Holding’in mevcut stratejik is plani ve risk yénetimi ¢ergevesi, BGYS’nin kurulup
surekliliginin saglanmasi igin ilgili riskleri belirlemek, tanimlamak, dederlendirmek ve
kontrol etmek islevini yerine getirmektedir.

4d) Risk degerlendirme, uygulanabilirlik bildirimi ve risk midahale plani, bilgi ile ilgili risklerin
nasil kontrol edildigini aciklamaktadir. Bilgi Guvenligi Yoéneticisi ve Bilgi Sistemleri
Yoéneticisi, risk midahale planinin yénetiminden ve idamesinden sorumludur. Ek risk
degerlendirmeleri, gerekli oldudu takdirde, belirli riskler igin uygun kontroller belirlemek
amaciyla yurutulebilir.

r) Ozellikle, is sureklili§i ve acil durum planlari, veri yedekleme igletme dokiumanlari,
virislerden ve bilgisayar korsanlarindan sakinma, erisim kontrol sistemleri ve bilgi
guvenligi ihlal bildirimi, bu politika icin esastir.

Tidm ARY Holding ve bagdll kurum ¢alisanlarinin ve BGYS’nde tanimlanan belirli kurum disi
taraflarin bu politikaya ve bu politikayr uygulayan BGYS’ ye uymalari beklenmektedir. Tim
personel ve belirli sirket disi taraflar, uygun egitimi alacaklardir.

BGYS, surekli ve sistematik dederlendirme ve gelistirmeye tabidir.

ARY Holding, BGYS cercevesini desteklemek ve guvenlik politikasini periyodik olarak
gbzden gecirmek amaciyla, ARY Holding yénetimi tarafindan yénetilen ve Bilgi Guvenligi
Yoéneticisi ile diger ydneticilerin dahil oldugdu bir bilgi glivenlik komitesi olusturmustur.

Bu politika, risk degerlendirmede veya risk midahale planindaki degdisikliklere yanit vermek
amaciyla yilda en az bir kez gézden gegirilecektir.
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